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Resumo
A tecnologia blockchain tem potencial para descentra-

lizar a confianga digital, mas sua adog¢do em massa
enfrenta desafios de infraestrutura. As solugdes atu-
ais frequentemente exigem um compromisso entre se-
guranga, descentralizacdo e eficiéncia energética. O
mecanismo de consenso Committeeless Proof-of-Stake
(CPoS) propoe uma alternativa sustentdvel baseada em
sorteios probabilisticos locais. Este trabalho busca ava-
liar o CPoS em um ambiente distribuido realista, si-
mulando as condi¢oes adversas da internet. Sabe-se
que, embora seguro, o protocolo sofre com congestio-
namento de rede devido & redunddncia na propagacao
de dados. Como solucao, propomos a ado¢io de uma
estratégia de comunicagdo em duas etapas, de maneira
a possibilitar uma redugdo no volume de trafego gerado
pelo mecanismo.

Palavras-Chave — blockchain, consenso distribuido,
CPoS, Proof-of-Stake, otimizagao.

1. Introducao

Uma blockchain funciona, essencialmente, como um
livro-razao digital compartilhado. Ao contrario de um
banco tradicional, onde um servidor central controla o
saldo de todos, na blockchain essa informacao é copi-
ada em milhares de computadores ao redor do mundo.
Para garantir que todos concordem sobre quais tran-
sagOes sao verdadeiras e evitar fraudes, a rede utiliza
um mecanismo de regras chamado consenso [1].

O grande desafio da engenharia de blockchains hoje
é equilibrar trés pilares fundamentais: seguranga, des-
centralizacao e desempenho. Os mecanismos dominan-
tes costumam falhar em atender pelo menos um desses
requisitos de forma plena.

e Proof-of~-Work (PoW): utilizado pela cripto-
moeda Bitcoin [2]. E extremamente robusto e
descentralizado, pois exige trabalho computaci-
onal para validar transacoes. No entanto, esse

processo demanda uma quantidade de energia
proibitiva, comparével ao consumo de paises in-
teiros, o que o torna ambientalmente insustenta-
vel a longo prazo.

e Proof-of-Stake (PoS): substitui a energia pelo
capital (quem possui mais moedas tem maior
chance de construir e publicar um novo bloco da
cadeia) [3]. Embora eficiente energeticamente,
muitas implementacoes praticas recorrem a co-
mités restritos de validadores para garantir velo-
cidade, o que tende a centralizar o poder na mao
de poucos participantes, aumentando a chance
de serem atacados (corrompidos) para favorecer
algum outro participante da rede.

1.1. O Mecanismo CPoS

O protocolo analisado neste estudo, o CPoS [4], busca
resolver essa equagao.
dade de o mecanismo de consenso PoS trabalhar com
um comité de validagao, aumentando a descentraliza-
cao e tornando o sistema mais seguro.

O sistema opera como uma loteria descentralizada.
A cada rodada, cada computador na rede executa um
sorteio interno, gerando um ntmero aleatério cripto-
grafado. A regra basica do consenso CPoS se apoia no
controle do ntimero médio de sorteios que sao bem su-
cedidos (nimero médio de nos de rede sorteados) e na
comparacao dos hashes dos blocos gerados por esses
noés. Somente o bloco com o menor hash é aceito como
vencedor para ser anexado & blockhain em construcao
[4].

O objetivo deste trabalho é analisar em detalhes o
volume de trafego gerado nesta propagacao de blocos
criados por noés sorteados e buscar formas de otimi-
zar os protocolos de comunicacao a fim de diminuir
o trafego na rede que pode ser alto, dependendo dos
parametros de execucao.

Ele busca eliminar a necessi-
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2. Metodologia

Para avaliar o desempenho dos protocolos, é desejavel
construir um ambiente que reproduza a complexidade
da internet global, e o funcionamento de uma block-
chain em um ambiente com muitos nés e muita ativi-
dade de producao de blocos.

2.1.  Infraestrutura Virtualizada

Dando sequéncia a trabalhos anteriores, estamos ado-
tando a tecnologia Docker Swarm para instanciar
uma rede composta por dezenas de nos independen-
tes. Cada nd opera isolado em seu proprio contéi-
ner, comportando-se como uma maquina distinta com
banco de dados proprio.

Nesse contexto, fazemos uso de uma rede overlay.
Esta tecnologia cria uma camada de abstragao logica
sobre a infraestrutura fisica.

Figura 1: Esquema da rede overlay (azul): ela permite
configurar conexoes logicas complexas entre os nos vir-
tuais independentemente de onde os contéineres estao
fisicamente hospedados (vermelho).

A owverlay permite definir conexdes aleatorias entre
os participantes, construindo uma topologia desorgani-
zada (Peer-to-Peer) similar a da internet publica. Isso
cria um cenario onde os dados precisam saltar por va-
rios noés para chegar ao destino, introduzindo atrasos
e desafios reais de propagagcao.

3. Solucgoes propostas e resultados espera-
dos

Serao realizados testes de estresse para tentar revelar
quais sao os principais gargalos do CPoS em relagao
ao trafego de blocos que sdo gerados.
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3.1. O Custo da Redunddncia

Como o sorteio é probabilistico e executado local-
mente, é comum que, em uma mesma rodada, mil-
tiplos nés sejam sorteados e se considerem vencedores
simultaneamente [4].

Na implementacao atual, todos esses potenciais
vencedores tentam propagar seus blocos completos (ar-
quivos pesados contendo milhares de transagoes) para
toda a rede ao mesmo tempo.

Figura 2: Visualizagao da topologia experimental: a
alta densidade de conexdes ilustra o risco de saturacao
de banda quando multiplos nés tentam difundir gran-
des volumes de dados simultaneamente.

Isso gera uma saturacao da largura de banda. A
rede fica congestionada com dados redundantes, pois
apenas o bloco daquele que tiver o o menor valor de
hash seréa efetivamente confirmado. Esse comporta-
mento desperdica recursos e limita severamente a capa-
cidade da rede de crescer, pois a quantidade de dados
propagados cresce exponencialmente com o niamero de
nos.

3.2.  Proposta: comunica¢ado por etapas

A principal otimizagao para este problema, sugerida
como trabalho futuro na dissertagdo de Martins [4], é
dividir o protocolo de comunicagao em duas fases dis-
tintas:



XVII Encontro de Alunos do DCA/FEEC/UNICAMP (EADCA)

XVII DCA/FEEC, University of Campinas (UNICAMP) Workshop (EADCA)

1. Propagacao de provas (cabegalho): o no en-
via inicialmente apenas o cabegalho do bloco.
Este é um pacote minisculo que contém a prova
do sorteio (o "ntumero sorteado") e outros meta-
dados, mas exclui o corpo pesado das transacoes.

2. Solicitagao de bloco (corpo): os demais nos
da rede recebem esses cabecalhos os comparam
e identificam quem tem o menor valor. Somente
entao eles solicitam o envio do corpo pesado do
bloco (as transagoes) para o n6 considerado ven-
cedor.

Essa abordagem tem o potencial de filtrar o trafego
na origem, liberando a capacidade da rede para pro-
cessar um volume muito maior de trafego gerado pelos
no6s da rede. No entanto, ela traz riscos & seguranca da
blockchain, j4 que nds maliciosos podem abusar dessa
estratégia, nao enviando o bloco na segunda etapa e
gerando, assim, muita dificuldade para a continuacao
da produgao de novos blocos..

4. Impactos da Pesquisa

A viabilizacao técnica desta otimizagao podera trazer
impactos diretos para a aplicabilidade da tecnologia:

e Sustentabilidade: reforca a viabilidade de
manter uma rede segura através de sorteios ma-
tematicos leves, mas sem depender de um comité
de validacao que pode gerar vulnerabilidades de
seguranca.

e Escalabilidade: ao reduzir os requisitos de lar-
gura de banda, o sistema permite que mais noés
participem da rede baseada em CPoS, dando
a mesma melhores caracteristicas de escalabili-

dade.
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5. Conclusao

A transicao do CPoS da teoria para a experimentacao
pratica indica que sua escalabilidade pode ser limitada
por uma comunicagao excessiva e redundante de blocos
gerados. A proposta da propagacao de blocos em duas
etapas deverd mitigar esse problema. Assim, o CPoS
podera se posicionar como uma alternativa viavel para
futuras aplicagoes descentralizadas que demandem se-
guranca e sustentabilidade.
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