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A ascensdo da computacdo quéntica ameaca a infraestrutura de seguranca da informacio atual, tornando a
migracgio para a Criptografia Pés-Quéntica (PQC) uma necessidade urgente. Os principais algoritmos PQC
padronizados até o momento sdo baseados em reticulados e dependem intensamente da multiplicagido de
polinémios de grande porte, sendo essa a operacdo de gargalo computacional. Nesse contexto, a implemen-
tacdo da Transformada de Teoria dos Nimeros(NTT) é utilizada como ferramenta essencial para acelerar
operagdes. Entretanto, implementacdes puramente em software dessa operacdo em CPUs de propdsito geral
sofrem com alta laténcia, limitando sua aplicacio em ambiente de computacio de alto-desempenho e em dis-
positivos computacionalmente limitados. Este trabalho apresenta o projeto, implementacio e analise de um
sistema hardware-software para a aceleracdo da NTT em FPGA. A arquitetura proposta divide-se entre uma
aplicacdo em C, executada na CPU, e uma unidade de processamento NTT dedicada em hardware (FPGA). A
comunicagio entre os dominios é estabelecida via barramento PCI Express (PCle), utilizando Acesso Direto a
Memoéria (DMA) para a transferéncia de dados dos polindmios e E/S Programada (PIO) para o envio de coman-
dos de controle (inicio/fim) do processamento dos dados. A comparacdo dos resultados experimentais com
diferentes implementacdes em software valida a arquitetura como uma solucéo viavel e de alto desempenho.
Desta forma, o trabalho contribui para a viabilizagao de sistemas criptograficos seguros e eficientes para a era
pos-quantica.
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