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Resumo
Com a iminente ameaca dos computadores qudnticos

a sequranca dos sistemas criptogrdficos atuais, torna-
se essencial avaliar solugdes pds-qudnticas para siste-
mas em operacao. FEste trabalho apresenta a integra-
¢ao de algoritmos de criptografia pds-quantica (PQC)
na plataforma Hyperledger Besu, com o objetivo de
avaliar o tmpacto de assinaturas digitais resistentes a
ataques qudnticos em blockchains permissionadas ba-
seadas no protocolo Ethereum. A proposta consiste na
criacao de uma arquitetura hibrida que mantém a com-
patibilidade com o ECDSA (secp256kl1) enquanto in-
corpora esquemas PQC, como ML-DSA, SLH-DSA e
MAYO. Os resultados indicam que a adicdo de cripto-
grafia pds-qudntica aumenta o tamanho dos blocos e o
custo computacional, mas oferece maior robustez crip-
togrdfica e permite o futuro uso de algoritmos PQC
em redes blockchain permissionadas. FEssa integracao
contribui para a transicao gradual rumo a seguranca
pos-qudntica em sistemas distribuidos.

Palavras-Chave — criptografia pds-quantica, assina-
turas digitais, blockchain, hyperledger besu.

1. Introducao

Com a ameaga do surgimento de um computador quan-
tico criptograficamente relevante, é esperado que em
breve os criptossistemas utilizados atualmente, base-
ados em fatoracao de inteiros e logaritmos discretos
(como RSA e ECC), se tornem obsoletos [1]. A crip-
tografia pos-quéantica (PQC) é o ramo da criptografia
que busca desenvolver algoritmos seguros frente & ca-
pacidade de computacao dos computadores quénticos.
Em 2024, o NIST padronizou os primeiros algoritmos
pos-quanticos, incluindo os esquemas de assinatura ba-
seados em reticulados (ML-DSA, FIPS 204 [2]) e em
fungoes de hash (SLH-DSA, FIPS 205 [3]), além de
selecionar o Falcon para futura padronizagao [4].
Neste contexto, nota-se que redes blockchain de-

pendem fortemente de assinaturas digitais (como as de
Bitcoin e Ethereum); portanto, sdo especialmente sus-
cetiveis a ataques do tipo “harvest now, decrypt later”
— em que um adversario armazena comunicagoes crip-
tografadas hoje, com a intencao de decripté-las futura-
mente quando computadores quanticos forem capazes
de quebrar os algoritmos atuais [5]. Assim, torna-se
essencial preparar sua infraestrutura para uma transi-
¢ao segura e gradual rumo a algoritmos pds-quénticos,
garantindo a longevidade da seguranca do sistema.
Neste trabalho apresentamos os impactos da inte-
gracao de miltiplos algoritmos po6s-quanticos de assi-
natura digital na Hyperledger Besu, um cliente Ethe-
reum amplamente utilizado para ambientes corpora-
tivos e experimentais (e.g., piloto do DREX, o Real
Digital [6]). O objetivo principal é permitir que tran-
sagoes e blocos sejam assinados de forma hibrida, utili-
zando tanto algoritmos tradicionais (ECDSA) quanto
poés-quanticos, preservando a compatibilidade com a
infraestrutura atual e oferecendo protecao adicional em
caso de falha ou ataque bem-sucedido a um dos algo-
ritmos. Nessa abordagem, as assinaturas ECDSA con-
tinuam véalidas segundo o protocolo original, enquanto
as assinaturas PQC adicionam uma camada comple-
mentar de seguranca frente & ameaca quantica.

2. Meétodos

Durante o desenvolvimento, foram incorporados qua-
tro algoritmos poés-quéanticos de assinatura digi-
tal: ML-DSA-44 (variante do esquema CRYSTALS-
Dilithium), SLH-DSA-128s (baseado em funcoes de
hash criptografico) e MAYO-1 (esquema do tipo “Oil
and Vinegar” ainda em estudos pelo NIST para even-
tual padronizagao futura). Cada esquema apresenta
caracteristicas especificas quanto a tamanho de chaves
e assinaturas, bem como tempos de geragao, assina-
tura e verificagdo, permitindo uma anéalise compara-
tiva de desempenho e seguranga. A Tabela 1 apre-
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senta uma comparagao entre os diferentes algoritmos
pos-quénticos escolhidos e o ECDSA utilizado nativa-
mente na Besu.

Tabela 1: Tamanhos de chave pulica (pk), chave
privada (sk) e assinatura (o) dos algoritmos pos-
quanticos ML-DSA, SLH-DSA e MAYO; além do al-
goritmo tradicional ECDSA (secp256k1).

Algoritmo Nivel pk (B) sk (B) o (B)
ECDSA (secp256k1) 1 32 32 64
ML-DSA-44 1 1312 2560 2420
ML-DSA-65 3 1952 4032 3309
ML-DSA-87 5 2592 4 896 4627
SLH-DSA-128s 1 32 64 7856
SLH-DSA-192s 3 48 96 16224
SLH-DSA-256s 5 64 128 29792
MAYO-1 1 1420 24 454
MAYO-3 3 2986 32 681
MAYO-5 5 5554 40 964

A arquitetura proposta introduz assinaturas pos-
quanticas na estrutura de dados da Besu sem alterar
os campos fundamentais exigidos pelo protocolo. Em
vez de substituir diretamente o mecanismo de assina-
tura, adotou-se uma abordagem de assinaturas hibri-
das: cada bloco ou transacao é assinado tanto pelo
esquema classico (ECDSA /secp256k1) quanto por um
algoritmo PQC adicional. Assim, a rede continua re-
conhecendo e validando as assinaturas ECDSA como
de costume, garantindo compatibilidade, enquanto os
dados da assinatura poés-quéntica trafegam em campos
estendidos, servindo como camada extra de seguranca
e evidéncia criptografica.

Para avaliar o impacto de PQC na validacao dos
blocos, utilizamos o mecanismo de consenso Clique
PoA, explorando o campo ExtraData do cabecalho
de bloco para acomodar as novas informacoes. Este
campo normalmente contém 32 bytes de “vanity”, uma
lista de enderegos dos validadores, e 65 bytes da assina-
tura ECDSA do propositor do bloco [7]. Estendemos
esse campo para incluir também a chave publica e a
assinatura PQC do validador. Cada bloco, portanto,
passou a carregar duas assinaturas: a padrao ECDSA
(usada pelo protocolo para verificar o autor do bloco) e
uma assinatura pos-quéntica gerada com a chave PQC
do mesmo validador. A Figura 1 ilustra o novo formato
do campo.
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Vanity Data
32 bytes (64 nibbles)
Endereco do validador 1 Endereco do validador 2
20 bytes (40 nibbles) 20 bytes (40 nibbles)

0x000000000000000000000000000000000000000000000000
000000000000000011 27ad36d19937b217dal2
d6a775219ead...b129a219e23139fd9ad719230345b32497ad...923497e
97a9f723497f9127

Chave publica PQC
Tamanho varidvel dependendo
do algoritmo

Assinatura PQC

Tamanho varidvel dependendo
do algoritmo

Figura 1: Estrutura do campo ExtraData modificado
no consenso Clique PoA ap6s a integragao da cripto-
grafia pos-quéntica (PQC).

No caso das transagoes, foi adotada uma estraté-
gia semelhante. A Besu ndo possui um campo nativo
para multiplas assinaturas no formato de transacao pa-
drao; portanto, utilizamos o campo data da transacao
para embutir as informagoes necessarias para as assi-
naturas pos-quanticas. Em nosso design, transacoes
podem carregar um “payload PQC” no campo data
(que normalmente é usado para dados de chamada de
contrato ou mensagens arbitrarias). KEsse pacote in-
clui a chave publica pos-quéntica do remetente e sua
assinatura PQC referente aquela transagao. Diferen-
temente do ECDSA | os algoritmos PQC de assinatura
nao possuem um mecanismo nativo para derivagao da
chave publica a partir da assinatura [8]. Por esse mo-
tivo, além da assinatura também é necessario enviar a
chave ptublica como parte do payload PQC.

3. Impactos da Pesquisa

Dentro do melhor do nosso conhecimento, esta é a pri-
meira implementagao que integra assinaturas PQC di-
retamente na base de c6digo da Hyperledger Besu. En-
quanto pesquisas anteriores apenas estimam e discu-
tem teoricamente o impacto de PQC nesta plataforma
[9], nossa solucao materializa esses conceitos com uma
rede Besu funcional. Essa prova de conceito demons-
tra na pratica os impactos da introdugao de algorit-
mos criptogréaficos pés-quanticos diretamente na pla-
taforma.

Além disso, ao suportar e testar quatro diferen-
tes algoritmos PQC em um cliente blockchain real,
o projeto obteve uma comparacgao para esses algorit-
mos com restricoes praticas de recursos computacio-
nais (incluindo custos de gas, etc.). Outros bench-
marks de PQC sao feitos isoladamente, sem permitir
insights mais concretos sobre os impactos da sua ado-
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¢ao. Por exemplo, confirmamos empiricamente o im-
pacto de assinaturas grandes no uso de gas, atestando
a praticidade de algoritmos como o ML-DSA e MAYO,
enquanto que o SLH-DSA pode ser oneroso, de acordo
com as previsoes tedricas. O ambiente de testes desen-
volvido pode ser reutilizado para testar futuros candi-
datos e acelerar a pesquisa aplicada.

Por fim, este trabalho também contribui com a
criptoaglidade ao mostrar que a infraestrutura da Besu
pode ser adaptada para diferentes algoritmos sem a ne-
cessidade mudancas estruturais significativas. Tradici-
onalmente, blockchains nao foram desenvolvidas consi-
derando a troca de algoritmos criptogréficos (um hard
fork é necessario [10]). Apresentamos um caminho
para preparar clientes Ethereum com miltiplos algo-
ritmos pos-quanticos, o que pode no futuro permitir a
negociagao de algoritmos de assinatura a cada transa-
¢ao ou bloco.

4. Resultados e Discussao

Os resultados evidenciam uma relacao linear entre o
consumo de gas por bloco e o ntimero de transagoes
incluidas, ja que cada transagao adiciona um custo fixo
proporcional as dimensoes das assinaturas e chaves do
algoritmo empregado (Figura 2). O ECDSA (Baseline)
apresenta o menor consumo por transacao, de aproxi-
madamente 21.000 unidades de gas, permitindo atingir
1.510 transagoes por bloco dentro do limite maximo de
32 milhoes de gas.

Crescimento do consumo de gas por bloco para diferentes algoritmos de assinatura
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Figura 2: Crescimento do consumo de gas por bloco
em funcao do nimero de transagoes para diferentes al-
goritmos de assinatura.

Em contrapartida, os algoritmos pds-quénticos exi-
bem custos significativamente superiores, o que reduz

a capacidade do bloco (Tabela 2). O ML-DSA-44, por
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exemplo, consome cerca de 80.248 gas por transacao,
limitando-se a 396 transagoes por bloco; o MAYO-1
apresenta um consumo intermediario de 51.440 gas,
alcangando 617 transagdes; e o SLH-DSA-128s, com
294.048 gas por transagao, consegue apenas 108 tran-
sagoes por bloco. Observa-se que a substituigdo do
ECDSA por esquemas de assinatura pos-quanticos re-
duz a escalabilidade da rede, pois o tamanho das cha-
ves piiblicas e assinaturas aumenta o custo computa-
cional e o tamanho das transacoes. Essa diferenca é
especialmente marcante para algoritmos baseados em
fungées hash, como o SLH-DSA, cujo overhead é o
mais elevado.

Tabela 2: Comparagao de consumo de gés e capacidade
de transacgoes por bloco entre algoritmos pés-quénticos
e ECDSA.

Algoritmo gas/tx tx/bloco Redugao (%)
ECDSA (secp256k1) 21000 1510 —
ML-DSA-44 80248 396 74%
MAYO-1 51440 617 59%
SLH-DSA-128s 294048 108 93%

Em termos praticos, o ML-DSA-44 ¢ 0o MAYO-1 se
mostram alternativas viaveis, com redugoes de aproxi-
madamente 74% e 59% na taxa de transagoes por bloco
em relagao ao ECDSA, mas ainda dentro de margens
aceitaveis para redes permissionadas ou privadas. Ja
o SLH-DSA-128s ¢ inviavel para aplicagoes de alto th-
roughput devido ao consumo extremo de gas.

Portanto, é possivel concluir que o uso de algorit-
mos pods-quanticos em blockchains Hyperledger Besu
requer ajustes na politica de gasLimit, no tamanho de
bloco e na frequéncia de transacoes, de modo a equi-
librar seguranca quéantica e desempenho. Nesse con-
texto, 0 MAYO-1 e o ML-DSA-44 apresentam o me-
lhor compromisso entre eficiéncia e seguranca dentre
os algoritmos analisados.

5. Conclusao

Foi apresentado um estudo sobre a integracao de algo-
ritmos poés-quanticos de assinatura digital em block-
chains permissionadas usando o cliente Hyperledger
Besu. Como contribuicao prética, implementou-se um
protétipo que suporta assinaturas hibridas em transa-
¢oes e blocos, utilizando os algoritmos ML-DSA, SLH-
DSA e MAYO.

Os resultados demonstram a viabilidade técnica
dessa integrac@o: é possivel oferecer seguranca pos-
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quantica sem sacrificar o funcionamento da rede, ainda
que com alguns custos adicionais de desempenho.
Verificou-se que os algoritmos pos-quénticos mais efi-
cientes (ML-DSA, MAYO) introduzem overheads mo-
derados, enquanto algoritmos menos eficientes (SLH-
DSA) apresentam obstéaculos significativos de perfor-
mance.

De modo geral, as assinaturas hibridas se mostram
uma solugdo transitéria robusta: aumentam a segu-
ranca da rede contra ataques quanticos, ao mesmo
tempo em que permitem uma adoc¢do incremental,
mantendo compatibilidade com as operacgoes funda-
mentais dos sistemas legados.
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