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Implementacao de protocolos de autenticacao
pos-quanticos para VANTs em 6G

A proéxima geracdo de redes méveis (6G) exigira comunicagdes com laténcia extremamente baixa e alta taxa
de transferéncia, especialmente em cendrios criticos como a comunicacéo entre Veiculos Aéreos Nao Tripula-
dos (VANTs). Contudo, a iminente computacdo quéntica torna obsoletas as criptografias assimétricas atuais,
forcando a transicéo para a Criptografia Pos-Quantica (PQC). O principal desafio reside no fato de que os al-
goritmos PQC atuais sdo, em geral, computacionalmente pesados, podendo introduzir laténcia significativa e,
consequentemente, prejudicar a comunica¢io em tempo real essencial para as operacdes de VANTs em redes
6G. Dessa forma, esta pesquisa foca na avaliacdo de novos protocolos de autenticacdo pds-quanticos otimiza-
dos que sejam eficientes o suficiente para serem aplicados na comunicacéo entre VANTS, dentro do ambiente
6G. O objetivo é garantir a seguranca criptografica contra ataques quéanticos, mantendo a baixa laténcia e a
autenticidade para a comunicacéo segura e em tempo real.
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